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генерировать новые правила по новым поступающим данным в целях обнару-
жения большего количества актуальных векторов атак. 
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РАЗРАБОТКА АЛГОРИТМА ПРОВЕРКИ ПОДЛИННОСТИ 





Сходство между соседними кадрами используется видеокодерами путем 
прогнозирования конкретного кадра в зависимости от его соседей и кодирова-
ния ошибок прогнозирования. Закодированное видео состоит из последова-







целиком), P-кадров (содержат макроблоки со ссылками на предыдущий кадр), 
B-кадров (могут содержать макроблоки со  ссылками как на предыдущие, так и 
на последующие кадры). 
Каждая подпоследовательность кадров может рассматриваться как ло-
кальное временное окно. I-кадр – базовый, P- и B- кадры – разностные сдвиги 
соответствующего базового кадра. Однако разнообразная структура подпосле-
довательностей кадров в современных видеопотоках делает исследование ви-
део, основанное на анализе подпоследовательностей кадров, невозможным. В 
качестве альтернативы предлагается алгоритм, использующий разностные 
сдвиги кадров. 
 
Рисунок 1 - Алгоритм обнаружения удаленных объектов 
на видеопоследовательности 
 
Обозначим последовательность распакованных видеокадров длины N как: 
                          }       ,  (1) 
где             
   
                               представляет k-й декомпрессиро-
ванный кадр, являющийся 8-битным полутоновым изображением 8   8. Опера-
тор согласования внутри временного окна с центром в      и  размерностью 
               (   - число соседей левее/правее опорного кадра, входящих в 
окно): 
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где      – результат согласования      и  . Оператор согласования   – агреги-
рующая функция, которая группирует пиксели каждого кадра с соответствую-
щими координатами во временное окно для получения     
   
. Разностный сдвиг 
кадра     представляется в виде 
 











 ,  (3) 
В работе были использованы два оператора согласования: 
                            
     
 ,  (4a) 
            ̃   
         
,  (4b) 
где    ̃   
   
  - отсортированная последовательность     
     
. 
Результирующая матрица      – 8-битное полутоновое изображение. 
Ускорение движения в сцене приводит к увеличению разницы между      и 
    , что, в свою очередь, приводит к росту элементов матрицы     . Поэтому 
     описывает перемещение объекта внутри временного окна согласования, а 
     отражает меру движения в окне.      не основывается на гибкой структуре 
последовательности разных видов кадров и поэтому подходит для предлагаемо-
го метода. 
Используя разностные сдвиги в качестве посредников, мы можем заим-
ствовать некоторые мощные статистические функции из стегоанализа изобра-
жений для моделирования изменения свойств фрагментов видео, представляю-
щего собой объектно-ориентированную подделку. 
В работе исследовалось использование трех векторов признаков кадра w: 
•                        
 , рассчитываемый по алгоритму CC-PEV (Carte-
sian-calibrated Pevny feature) при помощи  Global histogram, Local histo-
grams, Dual histograms, Variation, Blockiness features, Cooccurrence, Markov 
features.  
•                        
 , рассчитываемый по алгоритму SPAM (Subtractive 
Pixel Adjacency Model feature) при помощи моделирования вероятности 
переходов между соседними элементами разностных сдвигов по восьми 
направлениям с помощью цепей Маркова второго порядка  
•                        
 , рассчитываемый по алгоритму MP-486 (Markov 
Process feature)  при помощи марковского процесса, использующего как 
внутриблочные, так и межблочные корреляции между коэффициентами 
JPEG. 
Классификация кадров видеопоследовательности осуществлялась при 
помощи следующих классификаторов: 
• Ансамбля из 500 линейных классификаторов (при обучении используется 
линейный дискриминант Фишера).  
• Квадратичный SVM  
• Дерево принятия решений 
Исследование проводилось на двух датасетах: 
• REWIND (20 видеопоследовательностей: 10 оригинальных и соответ-
ствующие им 10 поддельных; разрешение всех видео – 320    240, кадро-








Рисунок 1 – Пример оригинального кадра, на котором присутствует чело-
век 
 
Рисунок 2 – Пример оригинального кадра, на котором человек отсутству-
ет 
• GRIP (30 видеопоследовательностей: 15 оригинальных и соответствую-
щие им 15 поддельных; разрешение у видео различается, кадровая часто-
та – 30 кадров в секунду). 
В работе изучалось применение различных параметров алгоритма 
(              ,      и         , шаг, с которым кадры в видеопоследовательности 
подвергались анализу). 
Наилучшие результаты были получены при использовании ансамбля 
классификаторов и вектора признаков CC-PEV (      ,         , шаг анализа 
кадров – 8). 
Таблица 1- Результаты исследования 
Accuracy Precision Recall F-score 
0.74 0.62 0.90 0.73 
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ОЦЕНКА ЭФФЕКТИВНОСТИ МАСКИРОВАНИЯ ФУНКЦИОНАЛЬНО-




Провести оценку эффективности функционирования ранее разработанно-
го средства масштабирования («маскирования») распределенной информаци-
онной системы (ИС) представляется возможным путем сравнения вероятност-
но-временных характеристик (ВВХ) полученной функционально-логической 
структуры с исходными характеристиками ИС [1]. Очевидно, что исходная ИС 
обладает рядом параметров, которые подвергнутся изменениям во время рабо-
ты средства «маскирования» и, более того, появятся новые параметры, корен-
ным образом влияющие на ВВХ ИС. С точки зрения дезинформации злоумыш-
ленника важно, чтобы разница между исходной и масштабируемой ИС была 
минимальна, то есть она должна стремиться к 0. Оценка этой разницы позволит 
говорить об эффективности «маскирования» ИС. 
Предполагается, что сравнение ВВХ ИС возможно с помощью расстояния 
Кульбака-Лейблера. Для оценки информационного выигрыша (демонстрации 
его минимума) на   →   необходимо оперировать абсолютно непрерывными 
распределениями P и Q и иметь в распоряжении плотности этих распределений 
p(x) и q(x) соответственно. На данном этапе исследования получение плотности 
распределения случайных величин для маскированной  структуры q(x) остается 
актуальной задачей. Другой вариант оценки расстояния Кульбака-Лейблера – 
аппроксимация для дискретных значений случайных величин. 
Дискретные значения случайных величин для построения распределений 
P и Q могут быть получены путем синтеза марковских моделей функциониро-
вания ИС и их последующим решением.  
